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Informacijska varnost

Informacijska varnost mora informacijam zagotoviti:

+ ZAUPNOST,
+ CELOVITOST,
- RAZPOLOZLJIVOST

« zanesljivost, nezmoznost zanikanja, ...
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Klju€na vprasanja ...

« Ali investiramo dovolj ?
« Ali investiramo preve¢ ?

« Kako lahko pomanjkanje varnosti vpliva na produktivnost podjetja
0Z. na njegovo skupno poslovanje podjetja?

« KaksSen vpliv bodo imeli vpeljani varnostni ukrepi ali reSitve na
produktivnost?

« Kaksen vpliv bi na poslovanje podjetja imel katastrofalni varnostni
incident?

« Katere so najulinkovitejSe (cost-effective) reSitve?

=> potrebujemo neko vrsto VARNOSTNE METRIKE
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Osnovna matematika ... - ROI

priCakovani dobic¢ek — strosek investicije

ROI =

strosek investicije
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Visja matematika ... - ROISI

(ovrednoteno tveganje x % odpravljenega tveganja) — strosek investicije

ROISI =

strosek investicije

priCakovani dobicek (ROI) = ovrednoteno tveganje x % odpravljenega tveganja (ROISI)
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Primer ... - ROISI

Sistem za zaznavo in odkrivanje skodljive programske opreme

Strosek investicije: 150.000 EUR

St. 8kodljive programske kode: 1.500 / mesec, kar znese 18.000 / leto
StroSek odpravljanja okuzbe: 60 EUR / okuzbo

Odpravljeno tveganije: 95 %

((60 EUR X 18.000) x 0.95) — 150.000 EUR

ROISI =
150.000 EUR
ROISI = 584 %
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Vrednost tveganja

ALE = SLE x ARO

ALE Annual Loss Exposure (Pricakovana letna izguba)
SLE Single Loss Exposure (Pri¢akovan stroSek incidenta)
ARO Annual Rate of Occurance (PriCakovano Stevilo incidentov)

* Ne obstaja standardna metoda za izraCun pri€akovanega stroska incidenta
— Majhni se ne belezijo, z velikimi je preve€ drugega dela ...
— Nekje je pomembna tajnost podatkov, drugje produktivnost, Casovna komponenta, ...dobro ime

— Ena od moznih reSitev za interno ocenitev vrednosti tveganja: dobro zasnovan vprasalnik, iz omogoca
oz. zahteva kvantitavitne odgovore

* Verodostojni podatki so letna porog¢ila
— Computer Security Institute (gocsi.com/survey)
—  FBI, Internet Crime Complaint Center (www.ic3.gov/media/annualreports.aspx)

* Ne obstaja standardna metoda za izraéun pri¢akovanega Stevila incidentov
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% odpravljenega tveganja

+ Tezko ocenljiva (varnost ne prinese dodatne vrednosti, samo prepreci izgubo ...)

« Sistem za zaznavo vdorov (IDS) je lani zaznal 10 poizkusov vdorov, letos pale 2 ...
— Je to posledica nasih izboljSav ali pa smo letos pac imeli le 2 poizkusa ?
— 'V praksi se kaZe dejstvo, da je ve€ina napadov nakljuénih oz. ne namerno Skodljivih

* V primeru enostavnega vrednotenja % odpravljenega tveganja
— V primeru, da varnostna reSitev deluje pravilno bo tveganje odpravila 100 % odpravila (OK, recimo 85 %)
— % odpravljenega tveganja je torej 95 %
- Zal ima zgornja trditev doloéene pomanijkljivosti
— Tveganja se ne da izolirati
— Varnostne reSitve bolje delujejo v koeksistenci
— Varnostne resitve so redkokdaj implementirane na najucinkovitejSi nacin
— Varnostne reSitve sCasoma postajajo manj ucinkovite

Najbolj natanéno lahko raven odpravljenega tveganja ocenimo z uporabo enega izmed
kakovostnih presojevalnih algoritmov
(NIST - csrc.nist.gov, “Performance measurement guide for information security”)
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Strosek investicije

* Ne obstaja standardna metoda za izra€un stroska investicije
— Sam stroSek investicije je obi¢ajno samo najbol;j vidni del stroska

« Stranski u€inek zvisanja varnosti je ponavadi vpliv na produktivhost
— obi€ajno negativno, v€asih pa tudi pozitivno ...

* Tudi tega lahko izmerimo z dobro zasnovanim vprasalnikom
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Zakljuéek

* Tudi informacijska varnost mora upostevati “donosnost” ...
— Obstajajo izjeme ....

* Zaizracun ROISI niti ni vazno, da operiramo s to¢nimi podatki ...
Pomembno je, da za njegov izraun uporabljamo konsistentno metodologijo !!

« Varnostne resitve, ki stane ve¢, kot je ocenjeni stroSek varnostnega incidenta,
ki naj bi ga ta resSitev preprecila, ni smiselno vpeljati.
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ROISI v praksi ...

You sure they re absorbing
all of f/)é\s'?

.........
AL

-
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